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Einleitung
Dieses Dokument beschreibt die Installation eines Zertifikats zur Nutzung der Vertrauensstelle nach §299
SGB V.

Im Folgenden wird die Installation flr die Browser Mozilla Firefox, Microsoft Edge, Microsoft Internet
Explorer und Google Chrome beschrieben.

Treten bei der Installation Fragen auf oder wiinschen Sie eine Anleitung fur weitere Browser, wenden Sie sich
bitte an den Helpdesk. Die aktuellen Kontaktinformationen fir den Helpdesk finden Sie unter:
http://www.vertrauensstelle-gba.de/kontakt.html.

Ein wichtiger Hinweis:

Sie sind fur die Sicherheit der Zertifikate und der Ihnen mitgeteilten Kennworter bzw. Zugangsdaten
verantwortlich!

Haben Sie den Verdacht, dass Dritte Zugriff zu lhrem Zertifikat bzw. zu den Kennwortern erhalten haben,
sind Sie verpflichtet, dies dem Helpdesk unverziglich mitzuteilen.
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Mozilla Firefox

Speichern Sie zunachst die Ihnen gelieferte p12-Zertifikatsdatei lokal auf Ihrem Rechner.

Starten Sie den Mozilla Firefox und wahlen Sie oben rechts die drei Balken Meni 6ffnen und den Punkt
Einstellungen aus. Klicken Sie dort links auf den Navigationspunkt Datenschutz & Sicherheit.

£ In Einstellungen suchen

3% Allgemein Allgemein
‘m Startseite Start

Varherige Sitzung wiederherstellen
Q Suche

Beim Beenden des Browsers warnen

n Datenschutz &
Sicherheit mmer Uberprifen, ob Firefox der Standardbrowser ist

r
K~/ Sync

Unter dem Titel Sicherheit finden Sie den Unterpunkt Zertifikate. Dort wahlen Sie die Schaltflache Zertifikate
anzeigen.

Sicherheit

Schutz vor betriigerischen Inhalten und gefahrlicher Software

V| Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen
/| Gefahrliche Downloads blockieren

/| Vor unerwiinschter und ungewdhnlicher Software warnen

Zertifikate
Wenn eine Website nach dem persiinlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen

®) Jedes Mal fragen

Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen Zertifikate anzeigen...

lassen
Kryptographie-Module...
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Es offnet sich das Fenster fir die Zertifikatsverwaltung. Uber die Schaltflache Importieren 6ffnet sich das
Fenster Zu importierende Zertifikat-Datei.

Zertifikatverwaltung X

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname | Kryptographie-tModul | Seriennummer | Giltig bis ®

Ansehen... Sichern... Alle sichern... Importieren... Ldschen...

o
m

OK

Dort wahlen Sie die entsprechende Datei aus und bestatigen tber die Schaltflache Offnen.

@ Zuimportierende Zertifikat-Datei *
« A » Dieser PC » Downloads v (<] S "Test" durchsuchen
Organisieren « Meuer Ordner =~ M 9

™ Dieser PC MName Anderungsdatum

B 3D0-Objekte o 45.p12 08.02.2021 12:59

&= Bilder

I Desktop

= Dokumente

4 Downloads

b Musik

B videos

wy Archiv (\\192,16
=y Ausschreibunge

2. Wind C:
- indows (C:) < 5

v
Dateiname: |45.p12 v| PKCS12-Dateien ~
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Geben Sie das achtstellige Kennwort fur die Zertifikatsinstallation ein und bestatigen Sie anschliefend mit OK.

Passwort erforderlich - Mozilla Firefox >

® Bitte geben Sie das Passwort ein, das zur Verschldsselung dieses Zertifikatbackups verwendet wurde:

Abbrechen

Nun wird das importierte Zertifikat in der Zertifikatsverwaltung angezeigt.

Zertifikatverwaltung X

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis [
v G-BA
co das Software-Sicherheitsmodul 00:C0 Freitag, 17. Juni 2022
Ansehen... Sichern... Alle sichern... Importieren... Léschen...

oK
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Wechseln Sie in der Zertifikatsverwaltung auf den Reiter Zertifizierungsstellen. Suchen Sie in der Liste nach G-
BA und markieren Sie den Eintrag G-BA Zertifizierungsinstanz. Klicken Sie anschliellend auf Vertrauen

bearbeiten:

Zertifikatverwaltung

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname | Kryptographie-Modul =
W G-BA ~

G-BaA Zertifizierungsinstanz 2016 (Testinstanz)  das Software-Sicherheitsmodul

~ GeoTrust Inc,
Apple IST CA 2 - G1 das Software-Sicherheitsmodul
GeoTrust Global Ca Builtin Object Token

GeoTrust Primary Certification Authority - G2 Builtin Object Token

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Ldschen oder Vertrauen entziehen...

Es offnet sich das Pop-up-Fenster CA-Zertifikat-Vertrauenseinstellungen bearbeiten. Markieren Sie beide
Vertrauenseinstellungen (Websites, Mail-Benutzer und Software-Hersteller) und bestétigen Sie mit OK und

danach noch einmal mit OK bestatigen.
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Microsoft Edge

Starten Sie den Microsoft Edge Browser, 6ffnen Sie das Menu Uber die drei Punkte und wahlen Sie dort den
Punkt Einstellungen aus.

— >

f‘,ﬁ, G '{:‘E (K&ine Synchronisierung :) E

Wahlen Sie den Punkt Datenschutz, Suche und Dienste aus und scrollen Sie im rechten Bildschirmbereich zum
Punkt Sicherheit und wahlen Sie Zertifikate verwalten aus.

Einstellungen

Sicherheit
Q. Einstellungen durchsuchen

Verwalten der Sicherheitseinstellungen fir Microsoft Edge
@ Profile

Zertifikate verwalten @
HTTPS-/S5L-Zertifikate und -Einstellungen verwalten

I I Datenschutz, Suche und Dienste 1
Darstellung

Beim Start

Microsoft Defender SmartScreen

G

Mein Gerat mit N@so& Defender SmartScreen vor schadlichen Websites und Downloads schitzen

[

Seite  MNeuer Tab”
Potenziell unerwiinschte Apps blockieren

°8

& Teilen, kopieren und einfiigen Blockiert Downloads von nicht vertrauenswiirdigen Apps, die ggf. zu unerwartetem Verhalten fihren,
@@ Cookies und L - . n .
X R Verwenden Sie sicheres DNS, um anzugeben, wie die Netzwerkadresse flir Websites nachzuschlagen ist. (]
‘Websiteberechtigungen
StandardmaBig verwendet Microsoft Edge lhren aktuellen Dienstanbieter. Die Verwendung alternativer DNS-Provider kann dazu fiihren,
ﬁ Standardbrowser dass einige Websites nicht erreichbar sind.
J  Downloads
88 e _aeea

Der Assistent zur Organisation von Zertifikaten 6ffnet sich. Dort klicken Sie unter dem Reiter Eigene Zertifikate
auf die Schaltflache Importieren und der Assistent fir den Zertifikatsimport wird gestartet.
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Zertifikate X

Beabsichtigter Zweck:  <Alle> v

Eigene Zertifikate BAndere Personen Zwischenzertifizierungsstellen Vertrauenswiirdige Stamn ¢ | *

Ausgestellt fiir ~ Ausgestellt von  Ablau... Anzeigena...

Importieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung
Anzeigen
SchlieBan

¥ Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrdger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestdtigung. Es
enthdlt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Abbrechen

Geben Sie im Feld Dateiname manuell den Pfad und den Namen der p12-Datei an oder wahlen Sie tber die
Schaltflache Durchsuchen die Datei direkt aus. Achten Sie bei der Auswahl Uber Durchsuchen auf den
entsprechenden Dateityp (.p12). Klicken Sie anschlieltend auf Weiter.
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Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:\Users\Downloads\45.p12 Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)

Microsoft Serieller Zertifikatspeicher (.S5T)

Geben Sie nun das achtstellige Kennwort flir die Zertifikat-Installation ein. Wahlen Sie bitte nur das dritte Feld
Alle erweiterten Eigenschaften mit einbeziehen aus, indem Sie den entsprechenden Haken setzen.

AnschlieRend klicken Sie auf Weiter.

Schutz fiir den privaten Schliissel
Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

|:| Kennwort anzeigen

Importoptionen:

[ ]Hohe Sicherheit fiir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sle immer dann, wenn der private Schllissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[]schliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schliissel zu einem
spateren Zeitpunkt sichern bzw. Gberfiihren.

Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

I Alle erweiterten Eigenschaften mit einbeziehenl

| Abbrechen

10
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Markieren Sie fUr den Zertifikatspeicher die Option Zertifikatspeicher automatisch auswahlen und bestatigen
Sie mit Weiter:

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswéhlen, oder Sie kéinnen einen
Speicherort flir die Zertifikate angeben.

I @Zertiﬁkatspeil:her automatisch auswahlen (auf dem Zertifikattyp basierend) I

() Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher;
Eigene Zertifikate

Durchsuchen...

Abbrechen

Uberprifen Sie in dieser Ansicht Ihre Einstellungen und bestéatigen Sie diese Uber die Schaltflache Fertig stellen

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewsahlt:

(EENE N IEERT LS SR Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users\Downloads\45.p12

| Fertig stellen Abbrechen

11
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Es erscheint eine Sicherheitswarnung mit Informationen zur Zertifizierungsinstanz und dem Hinweis zur
Kontrolle des Fingerabdrucks. Bestatigen Sie mit Ja.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! zu installieren, die sich wie folgt darstellt:

G-BA Zertifizierungsinstanz 2016 (Testinstanz)

Es wird nicht bestétigt, dass das Zertifikat wirklich von "G-BA
Zertifizierungsinstanz 2016 (Testinstanz)" stammt. Wenden Sie
sich an "G-BA Zertifizierungsinstanz 2016 (Testinstanz)”, um die
Herkunft zu bestétigen. Die folgende Zahl hilft [hnen bei
diesem Prozess weiter:

Fingerabdruck (sha1): F793C1E9 04EECD83 C7EB6659 CES9B248
33170C124

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja"
klicken, nehmen Sie dieses Risiko in Kauf.

Mdéchten Sie dieses Zertifikat installieren?

Ja Nein

Damit ist der Import des Zertifikats erfolgreich abgeschlossen. Bestatigen Sie mit OK.

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

oK

Das Zertifikat erscheint nun in der Liste. SchlieRen Sie das Fenster und klicken Sie im Fenster der
Internetoptionen auf OK.

12
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Zertifikate X

Beabsichtigter Zweck: | <Alle> w |

Figene Zertifikate Andere Personen Zwischenzertifizierungsstellen Vertrauenswiirdige Stamn 4 | *

Ausgestellt flir ~ Ausgestellt von  Ablau... Anzeigena...
=45 G-BA Zertifizie... 17.06... G-BA Vertr...
Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Serverauthentifizierung, Clientauthentifizierung

Anzeigen

===
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Microsoft Internet Explorer

Starten Sie den Microsoft Internet Explorer und wahlen Sie im MenU Extras (bzw. Uber das Zahnrad-Symbol)
den Punkt Internetoptionen aus.

Bestatigen Sie den Reiter Inhalte und klicken Sie anschlieRend auf die Schaltflache Zertifikate.

Internetoptionen ? X
Verbindungen Programme Engeited
Aligemein Sicherheit Datenschutz | Inhalte|
Zertifikate

Fiir verschliisselte Verbindungen und zur Identifizierung werden
a Zertifikate verwendet.

e v [

AutoVervollstandigen

AutoVervollstandigen speichert Einstellungen
vorherige Eingaben auf Webseiten und '
schlagt Ubereinstimmungen vor.
Feeds und Web Slices
? Feeds und Web Slices bieten Einstellungen
N aktualisierte Inhalte von Websites, die

in Internet Explorer und anderen
Programmen gelesen werden kinnen.

0K Abbrechen Ubernehmen

14
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Der Assistent zur Organisation von Zertifikaten offnet sich. Dort klicken Sie unter dem Reiter Eigene Zertifikate
auf die Schaltflache Importieren und der Assistent fur den Zertifikatsimport wird gestartet.

Zertifikate X

Beabsichtigter Zweck:  <Alle> w

Eigene Zertifikate BAndere Personen Zwischenzertifizierungsstellen Vertrauenswiirdige Stamn ¢ *

Ausgestellt fiir ~ Ausgestellt von  Ablau... Anzeigena...

Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Cientauthentifizierung

Klicken Sie auf Weiter, um zur nachsten Bearbeitungsmaske zu gelangen.

el

& Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrdger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestétigung. Es
enthdlt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Abbrechen

15
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Geben Sie im Feld Dateiname manuell den Pfad und den Namen der p12-Datei an oder wahlen Sie Uber die
Schaltflache Durchsuchen die Datei direkt aus. Achten Sie bei der Auswahl Uber Durchsuchen auf den
entsprechenden Dateityp (.p12). Klicken Sie anschlieend auf Weiter.

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

C:\Users\Downloads\45.p12 Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)

Microsoft Serieller Zertifikatspeicher (.S5T)

Geben Sie nun das achtstellige Kennwort flir die Zertifikat-Installation ein. Wahlen Sie bitte nur das dritte Feld
Alle erweiterten Eigenschaften mit einbeziehen aus, indem Sie den entsprechenden Haken setzen.
AnschlieRend klicken Sie auf Weiter.

Schutz fiir den privaten Schliissel

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewdhrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

[ ]Kennwort anzeigen

Importoptionen:

|:| Hohe Sicherheit fiir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ ] schliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schliissel zu einem
spateren Zeitpunkt sichern bzw. tiberfiihren.
Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

I Alle erweiterten Eigenschaften mit Einbeziehenl

Abbrechen

16
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Markieren Sie fUr den Zertifikatspeicher die Option Zertifikatspeicher automatisch auswahlen und bestatigen
Sie mit Weiter:

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswéhlen, oder Sie kéinnen einen
Speicherort flir die Zertifikate angeben.

I @Zertiﬁkatspeil:her automatisch auswahlen (auf dem Zertifikattyp basierend) I

() Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher;
Eigene Zertifikate

Durchsuchen...

Abbrechen

Uberprifen Sie in dieser Ansicht Ihre Einstellungen und bestatigen Sie diese tber die Schaltflache Fertig stellen

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewsahlt:

(EENE N IEERT LS SR Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users\Downloads\45.p12

| Fertig stellen Abbrechen
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Es erscheint eine Sicherheitswarnung mit Informationen zur Zertifizierungsinstanz und dem Hinweis zur
Kontrolle des Fingerabdrucks. Bestatigen Sie mit Ja.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! zu installieren, die sich wie folgt darstellt:

G-BA Zertifizierungsinstanz 2016 (Testinstanz)

Es wird nicht bestétigt, dass das Zertifikat wirklich von "G-BA
Zertifizierungsinstanz 2016 (Testinstanz)" stammt. Wenden Sie
sich an "G-BA Zertifizierungsinstanz 2016 (Testinstanz)”, um die
Herkunft zu bestétigen. Die folgende Zahl hilft [hnen bei
diesem Prozess weiter:

Fingerabdruck (sha1): F793C1E9 04EECD83 C7EB6659 CES9B248
33170C124

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja"
klicken, nehmen Sie dieses Risiko in Kauf.

Mdéchten Sie dieses Zertifikat installieren?

Ja Nein

Damit ist der Import des Zertifikats erfolgreich abgeschlossen. Bestatigen Sie mit OK.

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

oK

18
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Das Zertifikat erscheint nun in der Liste. Schlielen Sie das Fenster und klicken Sie im Fenster der
Internetoptionen auf OK.

Zertifikate XK

Beabsichtigter Zweck: | <Alle> v |

Eigene Zertifikate Andere Personen Zwischenzertifizierungsstellen Vertrauenswiirdige Stamn ¢ | *

Ausgestellt fiir ~ Ausgestellt von  Ablau... Anzeigena...
5145 G-BA Zertifizie... 17.06... G-BA Vertr...
Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Serverauthentifizierung, Clientauthentifizierung

Anzeigen

| SchlieBen |

19
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Google Chrome

Klicken Sie auf die drei Punkte in der rechten oberen Ecke des Browsers und navigieren Sie zu den
Einstellungen. Wahlen Sie nun im Menu auf der linken Seite Datenschutz und Sicherheit aus.

Einstellungen

Google und ich

Automatisches Ausfiillen

Sicherheitscheck

Datenschutz und Sicherheit

O © % || @

Darstellung

Suchmaschine

Standardbrowser
()  Beim Start
Erweitert v

Es offnen sich weitere Punkte. Klicken Sie dort auf den Punkt Sicherheit verwalten.

Datenschutz und Sicherheit

Browserdaten l6schen
Cache leeren sowie Verlauf, Cookies und andere Daten I6schen

Cookies und andere Websitedaten
Drittanbieter-Cookies sind im Inkognitomodus gesperrt

Sicherheit
Safe Browsing (Schutz vor schédlichen Websites) und andere Sicherheitseinstellungen

1L
T|1I'

Website-Einstellungen
Welche Informationen Websites nutzen und anzeigen diirfen (z. B. Standort, Kamera, Pop-ups)

20
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Scrollen Sie nach unten zu dem Abschnitt Erweitert, dort finden Sie den MenUpunkt Zertifikate verwalten.

Erweitert

Sicheres DNS verwenden
Diese Einstellung ist bei verwalteten Browsern deaktiviert

Zertifikate verwalten 2
HTTPS/SSL-Zertifikate und -Einstellungen verwalten

Erweitertes Sicherheitsprogramm von Google B
Schiitzt private Google-Konten jeglicher Nutzer vor gezielten Angriffen

Es offnet sich das Fenster Zertifikate. Dort klicken Sie unter dem Reiter Eigene Zertifikate auf Importieren.

Zertifikate X

Beabsichtigter Zweck:  <Alle> v
Eigene Zertifikate Bandere Personen Zwischenzertifizierungsstellen Vertrauenswiirdige Stamn 4 *

Ausgestellt flir  Ausgestellt von  Ablau... Anzeigena...

Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung

21
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Klicken Sie auf Weiter, um zur nachsten Bearbeitungsmaske zu gelangen.

X

©# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrdger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitétsbestdtigung. Es
enthdlt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

Abbrechen

Geben Sie im Feld Dateiname manuell den Pfad und den Namen der p12-Datei an oder wahlen Sie Uber die
Schaltflache Durchsuchen die Datei direkt aus. Achten Sie bei der Auswahl Uber Durchsuchen auf den
entsprechenden Dateityp (.p12). Klicken Sie anschlieltend auf Weiter.

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:
C:\Users\Downloads\45.p12

Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P7B)
Microsoft Serieller Zertifikatspeicher (.S5T)

22
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Geben Sie nun das achtstellige Kennwort fur die Zertifikat-Installation ein. Wahlen Sie bitte nur das dritte Feld
Alle erweiterten Eigenschaften mit einbeziehen aus, indem Sie den entsprechenden Haken setzen.

Anschliellend klicken Sie auf Weiter.

Schutz fiir den privaten Schliissel

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewdhrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

[ ]Kennwort anzeigen

Importoptionen:

|:| Hohe Sicherheit fiir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ ] schliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schliissel zu einem
spéteren Zeitpunkt sichern bzw. tberfiihren.

Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

I Alle erweiterten Eigenschaften mit Einbeziehenl

| Abbrechen
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Markieren Sie fUr den Zertifikatspeicher die Option Zertifikatspeicher automatisch auswahlen und bestatigen
Sie mit Weiter:

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswéhlen, oder Sie kéinnen einen
Speicherort flir die Zertifikate angeben.

I @Zertiﬁkatspeil:her automatisch auswahlen (auf dem Zertifikattyp basierend) I

() Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher;
Eigene Zertifikate

Durchsuchen...

Abbrechen

Uberprifen Sie in dieser Ansicht Ihre Einstellungen und bestétigen Sie diese Uber die Schaltflache Fertig stellen

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewsahlt:

(EENE N IEERT LS SR Auswahl wird vom Assistenten automatisch festgelegt
Inhalt PFX

Dateiname C:\Users\Downloads\45.p12

| Fertig stellen Abbrechen
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Es erscheint eine Sicherheitswarnung mit Informationen zur Zertifizierungsinstanz und dem Hinweis zur
Kontrolle des Fingerabdrucks. Bestatigen Sie mit Ja.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! zu installieren, die sich wie folgt darstellt:

G-BA Zertifizierungsinstanz 2016 (Testinstanz)

Es wird nicht bestétigt, dass das Zertifikat wirklich von "G-BA
Zertifizierungsinstanz 2016 (Testinstanz)" stammt. Wenden Sie
sich an "G-BA Zertifizierungsinstanz 2016 (Testinstanz)”, um die
Herkunft zu bestétigen. Die folgende Zahl hilft [hnen bei
diesem Prozess weiter:

Fingerabdruck (sha1): F793C1E9 04EECD83 C7EB6659 CES9B248
33170C124

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja"
klicken, nehmen Sie dieses Risiko in Kauf.

Mdéchten Sie dieses Zertifikat installieren?

Ja Nein

Damit ist der Import des Zertifikats erfolgreich abgeschlossen. Bestatigen Sie mit OK.

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

oK
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Das Zertifikat erscheint nun in der Liste. Schlielen Sie das Fenster und klicken Sie im Fenster der

Internetoptionen auf OK.

Zertifikate

X

Beabsichtigter Zweck: | <Alle>

> |

Eigene Zertifikate Andere Personen Zwischenzertifizierungsstellen Vertrauenswiirdige Stamn ¢ | *

Ausgestellt fiir ~ Ausgestellt von  Ablau... Anzeigena...
45 G-BA Zertifizie... 17.06... G-BA Vertr...
Importieren... Exportieren... Entfernen Erweitert
Beabsichtigte Zwecke des Zertifikats
Serverauthentifizierung, Clientauthentifizierung
Anzeigen

| SchlieBen |
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